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2 PROFIL PROFESSIONNEL

Expert en Cybersécurité Offensive et Architecte d'Automatisations avec plus de 5 ans d'expérience. Je congois des solutions
On-Premise robustes et sécurisées pour les dirigeants et organisations critiques. Mon approche fusionne lintelligence
économique (OSINT), les tests d'intrusion rigoureux (Pentest) et les workflows intelligents (n8n, IA locales). Avec plus de 200
automatisations livrées et 100% de clients protégés, je transforme la résilience opérationnelle des organisations (Finance,
Goy, Fintech) en garantissant la confidentialité absolue de leurs données (infrastructures air-gapped, conformité COBAC).

BE COMPETENCES CLES

O CYBERSECURITE & SECOPS <> AUTOMATISATION & IA
Pentest & Red Teaming OSINT & Threat Intel n8n (Certifié L1/L2) Python & Bash
Conformité (COBAC, PCI-DSS) DevSecOps / CI/ICD Agents IA Locaux (Mistral) OCR & Webhooks
Architecture Air-gapped Pipelines On-Premise

[0 REALISATIONS MAJEURES (ETUDES DE CAS)

Secteur Finance — Automatisation & Conformité COBAC
¢ Audit SecOps complet d'une banque régionale et remédiation proactive des vulnérabilités.

o Déploiement d'un pipeline n8n On-Premise générant les rapports réglementaires avec zéro non-conformité depuis 1 an.

Institution Gouvernementale — OSINT & Détection de Menaces
e Mise en place d'une cellule de veille automatisée (Mistral Al + n8n) contre le phishing ciblé.

o Détection et neutralisation de 2 campagnes critiques, durcissement des accés administratifs.

Logistique Internationale — Sécurisation des Flux Douaniers
e Création d'un pipeline automatisé de validation documentaire douaniére avec extraction OCR locale.

e Réduction des fraudes a 100% sur un volume de plus de 200 expéditions par jour.

Fintech Emergente — Pentest & Certification PCI-DSS
o Conduite d'un pentest boite noire intensif, remédiation de 5 failles critiques 0-day.

« Accompagnement technique jusqu'a I'obtention de la certification PCI-DSS, intégration de scans DevSecOps au CI/CD.
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Cabinet de Conseil — EyBer Tntel Kutop"ot On-Premise

o Conception d'un agent autonome d'intelligence économique, 100% hermétique (air-gapped) pour garantir la confidentialité client.

o Automatisation totale des livrables, générant plus de 120 heures économisées par semaine.
th PARCOURS PROFESSIONNEL

Architecte SecOps & Automatisation (Garde du Corps Numérique)
Indépendant / OffensiveSkills 2019 — Présent (5+ ans d'expérience)
o Audit et sécurisation d'infrastructures critiques, déploiement d'agents IA pour la Threat Intelligence.

o Création d'automatisations sécurisées, formation des équipes techniques et conception de plans de réponse aux incidents.

© CERTIFICATIONS PROFESSIONNELLES

(. n8n Certified Workflow Creator (L1 & L2) r. Red Team Operations Management
Y n8n-2025 ¥ Red Team Leaders * 2026

(_ Threat Intelligence & Governance Analyst (_ Cyberzone Certified Pentester (CCP)
¥ Red Team Leaders * 2026 ¥ CyberZone * 2025

(_ Cisco Ethical Hacker (_ Cybersecurity Educator Professional
Y Cisco Networking Academy « 2025 ¥ Red Team Leaders * 2026



